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Principios de la seguridad
iInformatica

* Confidencialidad
* Autenticidad

* Integridad

* No repudio

* Disponibilidad




Introduccion a la criptografia

Historia (y futuro) de la criptografia '




¢, Qué es l|a criptografia?

La criptografia es el arte de escribir con clave secreta o
de un modo enigmatico.
Proviene del Griego “Kriptos” que significa oculto, y
“Graphein” gue significa escritura.
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Cifrar o encriptar

Transcribir en guarismos (perteneciente o relativo a los
ndmeros), letras o simbolos; de acuerdo con una clave,
un mensaje o texto cuyo contenido se quiere proteger.
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Codificar

Registrar algo.siguiendo un codigo.
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Tipbs de cifrado (desde un enfoque
humanista)

Sistemas Clasicos: Hasta la segunda guerra
mundial.
Sistemas: Modernos: desde la aparicion de la
maquina enigma.

Introduccioén a la
14/09/25 23:13:10 criptografia Diapositiva n.° 7



Cifrado por transposicion

Los caracteres o letras del mensaje se redistribuyen sin
modificarlos y segun unas reglas, dentro del criptograma.
También se lo conoce como permutacion.
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Escritura-Inversa

Un simple (y facil de descifrar) método de
cifrado es el de escribir una palabra al reves
(de atras hacia delante). Por tanto la cadena:
"Hola mi nombre es Jordi" seria cifrada por
"aloH-Im erbmon se idroJ". En este algoritmo la
clave esta implicita. Este algoritmo puede
emplearse-tanto para palabras sueltas como
para las frases-0 mensajes completos. Un
ejemplo, ficticio, de su empleo esta en la
zorglengua-de los comics de Spirou y Fantasio.
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Transposicion columnar simple

Otro ejemplo seria el cifrado con forma de
columna. En él, el mensaje original estara
limitado @ un rectangulo, de izquierda a derecha
y-de arriba hacia abajo. Después, se escoge
una clave para asignar un numero a-cada
columna del rectangulo para determinar el
orden. El numero eorrespondiente a la letra de
la clave estara determinado por orden
alfabético.
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Por ejemplo, si la palabra clave es GATO y el mensaje es
"El cielo es amarillento”, el proceso seria el siguiente

Despues; tomamos: las letras por orden numerico y
asi es como transportariamos el mensaje. Tomamos
la columna debajo de la A primero, después la
columna de G, a continuacion la columna-dela Oy
por ultimo la columna de T, y como resultado el
mensaje "El cielo es amarillento” pasaria a ser:
LLAINEESREIEALOCOMLT.
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En la novela Viaje al centro de la Tierra, de Julio Verne,
como parfe de los esfuerzos para descifrar el mensaje
gue da lugar al viaje, el Profesor Liddenbrock explica el

funcionamiento de este sistema a Axel.
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Transposicion columnar doble

La transposicion columnar doble ha sido
considerada, durante mucho tiempo, como la
forma mas segura.y compleja que podia
emplear un agente en el campo. Su forma de
operacion es idéntica a la transposicion
columnar simple, pero tras el paso de una
primera transposicion, se realizaba una
segunda, empleando, 0 no, la misma clave, de
modo-gue las regularidades se redujeran.
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Ha sido empleada hasta bien entrado el siglo XX. Por
ejemplo, en 1914, el ejercito aleman empleaba un cifrado
denominado UBCHI que no era otra cosa gue una
transposicion columnar.doble. No obstante, la habilidad
del Bureau de Chiffre franceés les llevd a descifrarlo, v,
tras la publicacion de estos éxitos en el diarto Le Matin,
los alemanes cambiaron su sistema de cifrado el 18 de
noviembre de 1914. Después de eso, Ssiguio siendo
usada durante la Segunda Guerra Mundial por la OSS, la
Resistencia holandesa o el SOE.
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Transposicion interrumpida

La transposicion interrumpida no es mas que una
transposicion en la cual diversos. puntos de la matriz de
cifrado, conocidos por ambos extremos (emisor y
receptor) de la codificacion, quedan vacios. Esto altera
la serie y dificulta la labor de encontrar una Idgica a la
transposicion. Uno de los métodos mas conocidos fue
el propuesto por el general Luigi Sacco que establecia
diferentes longitudes para cada una de las lineas a
cifrar, extendiéndose hasta encontrar{a columna con el
numero correspondiente a la linea (asila primera linea
llega hasta el numero 1y la quinta hasta el 5). Y- donde
cada columna se leia ignorando los huecos.
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El presente ejemplo esta sacado de la pagina de John
Savard. Con la palabra clave CONVENIENCE y el texto en
claro: Here Is a secret message enciphered by transposition.

CONV ENIENCE
1107113864925

EREISASECR
ETMES
SAGEENCI
PHEREDBYTRA
NSPOSIT

O N
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Escitala

La escitala era usada en el siglo V"
de los o

Conec'<tig er \\_H_ \, ;e\t A

Jraenadas.
°n claro pasaba

el mismo diametro

y leer el mensaje de forma

five del sistema esta

iston. Se trata de una cifra por

Os caracteres del criptograma son los

2| texto en claro distribuidos de otra forma.

e e
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Cifrado de sustitucion

Un caracter o letra se modifica o sustituye por.otro
elemento enla cifra.
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Polybios

Es el cifrador por sustitucion de caracteres mas
antiguo que se conoce (siglo IF'A.C.) pero como
duplica el tamano del texto en claro, con letras o
numeros, resulta poco interesante.

| A L 2 5] E 1 s 1 4 5
A A E » E | A B o E
B |F fE H L K 2 |F 3 H Li K
& [ i M .. n & 1 i ¥ I
D R B T L 4 |o R L F Li
= W ¥ 5 |V W X ¥ P

o
"'\-:J-"'

; gy g8
(N
M, = UE DUENA IDEA "M, - LA DEL GRIEGO
C —DADE AE AB DE AE G, =31 11 14 15|31 22

CC AA RD AD AF FA | 42 24 15 22 (34
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Este sistema esta pensado para alfabetos con 25.simbolos, asi
que para ajustarlo al castellano, cambiaremos laJporlalylaN
por la N, con lo que tenemos ya un alfabeto reducido de 25
simbolos.

Para cifrar un texto se usa la siguiente tabla, que llamaremos
tabla de Polybios:

Cada letra del mensaje original se cifra por el par de letras que
indican la fila y la columna.en la que se encuentra. De esta
forma, la representacion de K sera BE. E| texto ESTOY-AL
BORDE DE UN PRECIPICIO se cifra como

AEDCDDCDED AACA ABCDDBADAE ADAE DECC
CEDBAEACBDCEBDACBDCD

Esto no es mas que una sustitucion monoalfabética con el
alfabeto de destino {AA, AB, ..., AE, BA, ..., EE} de 25 simbolos.
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Cifrado Césa-r

El algoritmo de Cesar, llamado asi porque es el que
empleaba Julio César para enviar mensajes secretos, es
uno de los algoritmos criptograficos mas simples.
Consiste en sumar 3 al numero de orden de cada letra.
De esta forma a laAle corresponde laD,alaBlaE,y
asi sucesivamente. Si asignamos a cada letra un numero;
(A=0,B=1...),yconsideramos un alfabeto de 26
letras, la
transformacion criptografica seria:
c=(m+ 3) mod 26

—

-

—

Mi "ABCDEFGHIJKLMNNOPQRSTUVWXYZ
14/09/25 Ci _LDEFGHIJKLM_NN'OPQRSTUVW}{YZABD
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El cifrado de Vigenere

Es un cifrado basado en diferentes series de
caracteres o-letras del cifrado César formando estos
caracteres una tabla, lamada tabla de Vigenere, que
Se usa como clave.

El cifrado de Vigenere se ha reinventado muchas
veces. El método original fue descrito por Giovan
Battista Belasso en su libro de 1553 La cifra del Sig.
Giovan Battista Belasso. Sin embargo, fue
Incorrectamente atribuido mas tarde a Blaise de
Vigenere, mas concretamente en el afio 1586, y por
ello aun-se le conoce como €l “cifrado de Vigenére".
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En este alfabeto solo existen 27 letras

24

25

26

mensaje: El OLIVAR ES LIBRE
clave: PI CAPICA PI CAPIC
criptograma: TS QLXDCR TA NIQZG

E(X)=(X+K)mod 27
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Esteganografia

« Segun la RAE es una técnica criptografica que consiste en
ocultar mensajes en archivos digitales.

* Segun la Wikipedia la esteganografia (del griego oteyavoc
steganos, "cubierto" u "oculto", y ypa@pocg graphos,
"escritura") trata el estudio y aplicacion de tecnicas que
permiten ocultar mensajes u objetos, dentro de otros,
llamados portadores, para gue no se perciba su existencia.
Es decir, procura ocultar mensajes dentro de otros objetos
y de esta forma establecer un canal encubierto de
comunicacion, de modo que el propio acto de la
comunicacion pase inadvertido para observadores que
tienen acceso a ese canal.




- 400 a C. Grecia. Herodoto ya reflejo en su libro Las Historias
' el uso de la esteganografia en la antigua Grecia.
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Tiene huevos la esteganografia

o El cientifico italiano Giovanni Battista della Porta descubrid

W&+ .cOmMo esconder un mensaje dentro de un huevo cocido.

o El método consistia en preparar una tinta mezclando una
onza de alumbre y una pinta de vinagre, y luego se escribia
en la cascara.

e La solucion penetra en la cascara porosa y deja un mensaje
en la superficie de la albumina del huevo duro, que solo se
puede leer si se pela el huevo.
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—Sistema Null Cipher: Consiste en enviar un mensaje, de lo mas comun
posible, y elegir cierta parte de él para ocultar el mensaje.
'—Ejemplo es el texto siguiente: Apparently neutral's protest is
thoroughly discounted and ignored. Isman hard hit. Blockade issue
affects pretext for embargo on by products, ejecting suets and
vegetable oils.
“(Al parecer la protesta neutral es completamente descontada e
ignorada. Isman afectados. Cuestion de bloqueo afecta pretexto de
embargo sobre los productos, consigue expulsar sebo y aceites
“vegetales)

—-Si se toma la segunda letra de cada palabra aparece el
mensaje:

“ePershing sails from NYr June i
*Pershing zarpa desde Nueva York el 1 de junio)
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Tinta Iinvisible.

Envio de mensajes escritos con zumo de limon o substancias

“similares (con alto contenido en carbono), de tal forma que al

calentar la superficie sobre la que se escribe el mensaje, éste

raparece en un-tono color cafe. Esta técnica se puede hacer mas
compleja si se involucran reacciones quimicas.
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Componentes

Objeto contenedor: se trata de la entidad que se emplea
“para portar el mensaje oculto. Acudiendo al ejemplo de
los mensajes sobre el cuero cabelludo, el objeto
=.contenedor es el esclavo en si.
sEstego-objeto: se trata del objeto contenedor mas el
mensaje encubierto. Siguiendo con el ejemplo, se trata
““del esclavo una vez se ha escrito en su cuero cabelludo
el mensaje y se le ha dejado crecer el pelo.
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Diferencias: Esteganografia vs
Criptografia

' En la criptografia, el objetivo es asegurar la
confidencialidad de la informacion ante los ojos de un
“Interceptor que es capaz de ver el criptograma, aun
«.cuando éste conoce el algoritmo que lo genera.

—En cambio, la esteganografia busca ocultar la
presencia del mensaje en si; ya que si se llega a
“identificar la posicion del mensaje se conoce
“directamente la comunicacion (conocido el algoritmo de
=.ocultacion), lo que no ocurre en el caso del criptograma.
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Herramientras esteganograficas




- - - - - - -

Camouflage |

» Es un programa gue permite ocultar informacion en
ficheros de distintos formatos, insertandola al final del
fichero en cuestion a partir de su marca de fin.

— http://camouflage.unfiction.com/
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GIF Shuffle

= Es un programa para Windows gque permite encriptar y
ocultar datos en archivos .GIF recurriendo a la
manipulacion de la tabla de colores de la imagen.

= http://www.darkside.com.au/gifshuffle/

'+ Cabe destacar que el codigo esta escrito en Cy esta - .
publicado asi que se puede compilar en cualquier otro
sistema operativo aungque este orientado a Windows.
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Digital Invisible Ink Toolkit

'+ Esta herramienta permite ocultar mensajes dentro de
ficheros de imagenes a 24 bit, de tal forma que aun
sabiendo gue el mensaje existe y aplicando
herramientas estadisticas para descubrirlo, no sea
posible revelarlo.

- http://diit.sourceforge.net/index.html
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Steganography Studio

= Siguiendo la filosofia de la aplicacion Digital Invisible
Ink Toolkit (se desarrollo una nueva version con mas
funcionalidades y mejor rendimiento que la anterior.

— http://stegstudio.sourceforge.net/
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EZ-Stego

= Es un programa para Windows gque permite encriptar y
ocultar datos en archivos .JPEG recurriendo al bit
menos significativo de cada byte del fichero
contenedor

- Web no existe
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Spam Mimic

» Permite generar mensajes de correo similares a los de
spam, incluyendo el texto con informacion a ocultar
como parte del texto general del mensaje de correo.

= http://[spammimic.com/
» Mas que un programa es una herramienta en linea.
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| Jsteg

= Es un programa para Windows gque permite encriptar y
ocultar datos en archivos .JPEG recurriendo al
algoritmo de compresion empleado en las imagenes
JPEG MSDOS

- http://www.jjtc.com/Security/stegtools.nhtm
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Hide and Seek

« Esun prdgrama para Windows quﬂe permité encripfar y
ocultar datos en archivos .gif recurriendo al bit menos
significativo de cada byte del fichero contenedor.

- Web no existe
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mp3stego

» Permite incluir mensajes ocultos en archivos mp3.

= http://www.petitcolas.net/fabien/steganography/
mp3stego/index.nhtml

= Ejemplo de uso (MSDOS)

— encode -E hidden_text.txt -P.pass svega.wav.
svega stego.mp3

- decode -X -P pass svega stego.mp3

o 2% & a0 & 7% & I T ad T
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S-Tools

'« Esun prdgrama para Windows qué permife encripfar y
ocultar datos en archivos .wav 0 en imagenes en
formato .bmp o .gif.

. En cuanto a los algoritmos criptograficos, se dispone .}
de cuatro algoritmos de clave unica: IDEA, DES, Triple
DES y MDC. IDEA es por ahora el mejor y mas fuerte
de los cuatro

‘o http://Iwww.cs.vu.nl/~ast/books/mos?2/steq.zip
* http://www.|jtc.com/Security/st
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- utilizar ya gue. cuenta con un panel de control desde eI :

cual podemos cambjar la ublcauon de la’ Carpeta que
queramos proteger asi como actlvar y desactlvar Ia

protecmon
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' no han tenldo contacto.previo, uhllzando un canal mseguro Y
de manera anonlma (n® autenhcada) F 5 ; . e
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Para éncriptar se pasa el mensaje a

blogques de un cierto-tamafio, cada bloque: se encripta -
Y reducrendolo modulo n .
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Cifrado Cuantico

La criptografia-cuantica es una nueva area dentro de la
criptografia que hace uso de los principios de la fisica
cuantica para transmitir informacion de forma tal que solo
pueda ser accedida por el destinatario previsto.
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Principio basico de la criptografia cuantica

La criptografia-cuantica se basa sobre el principio de
iIncertidumbre de Heisenberg, que para un electrén
afirma que se puede conocer su pesicion 0 su vector de
velocidad pero nunca los.dos datos a la vez ya que la
observacion de uno de les dos datos altera
Inexorablemente el otro.
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* Lacriptografia, y en especial los algoritmes que
utiliza, esta sujeta a grandes avances . En 1917 el
algoritmo de Vigenere fue descrito como “irrompible*
por la prestigiosa revista Scientific American.

. Hoy en dia un mensaje con él codificado no resistiria
mas de dos minutos de tiempo de computacion. El
mundo avanza rapido, y con él la matematica 'y los
ordenadores.

* Lo que ayer parecia imposible hoy es de simplicidad
casi trivial.
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* Los computadores cuanticos amenazan con ser capaces
de romper cualquier clave en un tiempo muy pequeno.

e Los matematicos no han.dicho la ultima palabra en lo que a
algoritmos*de factorizacion se refiere.

e A pesar de que se estan-estudiando nuevas téenicas (curvas
elfpticas y logaritmos discretos) para hacer mas dificil' la
labor.del criptoanalista, el triunfo puede ser efimero.
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Algoritmo de Shor

» Elalgoritmo de Shor es un algoritmo cuantico para
descomponer en factores un ndmero N en tiempo
O((log N)3) y espacio O(logN), asi nombrado por
Peter Shor.

* Elalgoritmo.de Shor fue aplicado en la practica en
2001 por un grupo en IBM, que descompuso 15 en
sus factores.3 y 5, usando una computadara cuantica

con 7 qubits.
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Criptografia postcuantica

» Elentrelazamiento cuantico puede permitir la
comunicacion segura entre dos ubicaciones
extremadamente separadas en el espacio (pero no en
el tiempo), desgraciadamente requiere una
comunicacion inicial fiable para mantener la

seqguridad.
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Muchas gracias por su atencion.

Jordi
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